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Warum ist Informationssicherheit wichtig?

Informationssicherheit schitzt Sie,
lhre Kolleg*innen, die Studierenden
und die Universitat zu Koln davor,
dass Informationen

in falsche Hande geraten,
missbraucht werden oder
verloren gehen.
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Tipps fur mehr Informationssicherheit
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Sichere Passworter

e Wahlen Sie fur jeden Dienst, den Sie nutzen, ein eigenes Passwort.

e Verwenden Sie méglichst lange Passwoérter, die schwer zu erraten sind
und keinen persénlichen Bezug zu Ihnen haben.

e Nutzen Sie einen Passwortmanager (z.B. KeePassXC), um lhre
Passworter zu verwalten.

e Sie mussen sich nur noch ein Masterpasswort merken. Den Rest
erledigt der Passwortmanager fir Sie.

e Geben Sie lhre Passworter niemals weiter!
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Tipps fur mehr Informationssicherheit

Sicherer Umgang mit E-Mails

e Offnen Sie keine unerwarteten Anhange oder Links.

e Prufen Sie immer die Adresse, von der die E-Mail
verschickt wurde (z.B. @uni-koeln.de bei internen E Mails).

e | eiten Sie verdachtige E Mails in |hrem Posteingang als

Anhang an it-sicherheit@uni-koeln.de weiter und |6schen
Sie die E-Mail bei sich.
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Tipps fur mehr Informationssicherheit

Dienstgerate und Arbeitsplatz

e Sperren Sie lhren Bildschirm, wenn Sie lhren Arbeitsplatz
verlassen.

e Schliel3en Sie vertrauliche Unterlagen in einem Schrank ein.

e VerschlielRen Sie Fenster und Turen, wenn Sie den Raum
verlassen.
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Tipps fur mehr Informationssicherheit

Sicher unterwegs arbeiten

e Lassen Sie lhre Dienstgerate niemals unbeaufsichtigt, auch
wenn lhre Mitreisenden vertrauenswurdig wirken.

e Verwenden Sie eine Blickschutzfolie, um lhre Informationen
vor Blicken von rechts und links zu schutzen.

e Nutzen Sie nur sichere Netzwerke — offene WLAN-Hotspots
zahlen nicht dazu!

e Verwenden Sie offenes WLAN nur mit einer VPN-
Verbindung, die lhre Kommmunikation vor unberechtigtem
Mitlesen durch Dritte im WLAN schutzt.
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Herzlichen Dank, dass Sie zur
Informationssicherheit an der

Universitat zu Koln beitragen!

Weitere Sicherheitsinformationen
und Unterstutzung:
uni-koeln.de/informationssicherheit
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START SECURELY!

Information security guidelines for new employees
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Why is information security important?

Information security protects you,

your colleagues, students,
and the University of Cologne from

* information falling into the wrong hands,
* being misused, or
* being lost.

/ \\\ UNIVERSITY

E OF COLOGNE University of Cologne | Chief Information Security Officer 10.12.25



Tips for enhanced information security

Secure passwords

e Choose a separate password for each service you use.

e Use passwords which are as long as possible, difficult to guess, and
have no personal connection to you.

e Use a password manager (e.g., KeePassXC) to manage your
passwords.

e You only need to remember one master password. The password
manager does the rest for you.

e Never share your passwords!
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Tips for enhanced information security

Safe handling of emails

e Do not open any unexpected attachments or links.

e Always check the address from which the email was sent
(e.qg., @uni-koeln.de for internal emails).

e Forward suspicious emails in your inbox as attachments to

it-sicherheit@uni-koeln.de and delete the email from your
account.
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Tips for enhanced information security

Work equipment and workplace

e L ock your screen when you leave your desktop / workplace.

e Lock confidential documents in a cabinet / locker.

* |ock windows and doors when you leave the room.
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Tips for enhanced information security

Work securely on the go / when travelling

e Never leave your work devices unattended, even if your
fellow travelers seem trustworthy.

e Use a privacy filter to protect your information from
curious eyes on the right and left.

e Only use secure networks — open Wi-Fi hotspot networks
do not count!

e Only use open Wi-Fi with a VPN connection that protects
your communications from unauthorized access by third
parties on the Wi-Fi network.
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Thank you very much for
contributing to information

security at the University of
Cologne!

Further security information
and support:
uni-koeln.de/informationssicherheit
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