
 

Verhalten bei IT-Sicherheitsvorfällen 
 

Ist Ihnen Folgendes passiert? 
 
Schadsoftware auf Ihrem Gerät – Haben Sie versehentlich einen 
Anhang aus einer E-Mail geöffnet oder einen Link angeklickt und 
stellen danach fest, dass sich Ihr Gerät merkwürdig verhält? 
 
Phishing – Haben Sie auf einer gefälschten Webseite, die Sie z.B. 
über einen Link in einer E-Mail aufgerufen haben, Ihren 
Kontonamen und Ihr Passwort eingegeben? 
 
Verlust von Datenträgern – Haben Sie beispielsweise einen USB-
Stick, auf dem vertrauliche Daten wie Passwörter, Klausuren, 
Bewerbungen, Prüfungsergebnisse, Gehaltsabrechnungen oder 
Forschungsdaten gespeichert sind, verloren? 
 
Verlust von Geräten – Haben Sie ein Gerät wie beispielsweise 
Ihren PC, Ihr Notebook oder Smartphone verloren, die Sie für Ihre 
Arbeit an der Universität nutzen? 
 
Entdecken unbekannter Geräte – Ist Ihnen an Ihrem Institut oder 
Ihrer Einrichtung ein WLAN-Access-Point, ein USB-Stick oder 
ein anderes neues Gerät aufgefallen, das plötzlich da ist, aber 
nicht angekündigt wurde? 

 
Dann wenden Sie sich schnellstmöglich an Ihre IT-

Administration oder an das IT-Security-Team: 
 

Telefon: 0221-470 89620 
E-Mail: it-sicherheit@uni-koeln.de 

 

Ihre rasche Sicherheitsmeldung und 
Unterstützung schützt Sie und uns vor 

größeren Schäden und hat für Sie keine 
negativen Konsequenzen. 

 

Weitere Informationen erhalten Sie unter: 
https://uni-koeln.de/informationssicherheit 


